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1. JOHDANTO

Tietojenkasittely tukee Kangasalan kunnan sosiaali- ja terveyskeskuksen palvelujen tuot-
tamista, ja palveluiden tehokkuus riippuu osaltaan tietojenkasittelysta. Tietoaineistot sisal-
tavat asiakkaisiin, potilaisiin, tyontekijoihin ja toimintaan liittyvaa tietoa, joka on lainséaa-
dannon perusteella suojattava. Tietojenkasittelyn on oltava tehokasta, virheetonta ja var-
maa. Sahkoisen tietojenkasittelyn tietoturvapolitikka ja -ohjeet ovat yhteiset Pirnet-
kuntien kesken.

Tietoturvapolitikka méaarittelee ne periaatteet, vastuut, toimintatavat seka seurannan ja
valvonnan, joita toimintayksikéssa noudatetaan tietoturvan toteuttamisessa ja kehittami-
sessa. Tietoturvapolitikkaa taydentavat tietoturvasuunnitelma seka yksityiskohtaiset
maaraykset ja ohjeet.

Tietoturvapolitikkaa ohjaavat seuraavat periaatteet:

o Tietoturva ja tietosuoja ovat Suomen lainsdddanndn mukaisesti osa organisaatiomme
paivittaista toimintaa ja koskevat koko toimintaa ja henkildstoa.

e Asiat pitda tehda tietoturvallisesti, jolla tarkoitetaan tiedon suojaamista monenlaisilta
uhkilta tarkoituksena varmistaa toiminnan jatkuvuus, minimoida toiminnalliset riskit
seka maksimoida toiminnan ja investointien tulos.

o Tietoturva- ja tietosuoja-asiat huomioidaan valineriippumattomasti.

o Paperiset asiakirjat, sahkdiset tietovarannot, tietoverkot, tietotekniset laitteet, tietojar-
jestelmat ja niihin liittyvat palvelut on suojattava normaali- ettéa poikkeusoloissa.

o Tietoturvallisuuden saavuttamiseksi pitdéd toteuttaa turvamekanismeja, jotka muodos-
tuvat toimintaperiaatteista, prosesseista, organisaatiorakenteista ja ohjelmisto- ja lait-
teistotoiminnoista.

o Luottamukselliset, arkaluonteiset ja muut salassa pidettavat asiat kuuluvat vaitiolovel-
vollisuuden piiriin riippumatta siitd, miten tai mihin niitd on tallennettu tai milla tavalla
tiedot on saatu.

« [Esimiehen on varmistettava, etta tietoturvamaaraykset ja ohjeet koulutetaan tai pe-
rehdytetd&n henkildstolle.

o Tietoturvaan liittyva ohjaus, valvonta ja seuranta pitda organisoida.

2. KATTAVUUS

Kangasalan kunnan sosiaali- ja terveyslautakunnan vahvistama tietoturvapolitiikka kattaa
toimintayksikon kaikki toimintaan liittyvéat tietojen kasittelyn tehtavét.
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Jokaisen sosiaali- ja terveyskeskuksen viranhaltijan, tyontekijan ja luottamushenkilon se-
k& tietojen ja tietojarjestelmien kayttajan on tunnettava tdma tietoturvapolitiikka ja nouda-
tettava sen perusteella annettuja ohjeita ja méarayksia. Sosiaali- ja terveydenhuollon ul-
kopuolisten toimijoiden, toimittajien ja muiden tahojen tulee my6s sitoutua noudattamaan
tata tietoturvapolitikkaa, kansallisia normeja seka ohjeita ehtona tehtaviensa mukaiselle
paasylle toimintayksikon tietojarjestelmiin ja niiden tietoaineistoihin.

3. TIETOTURVA

Tietoturva tarkoittaa tietojen kasittelyn ja arkistoinnin turvaamista. Tietoturva rakentuu tie-
don luottamuksellisuudesta, eheydestd, saatavuudesta, kaytettavyydesta ja kiistamatto-
myydesta seka tietojen kasittelyn valvonnasta.

Tietoturvaan kuuluvat tietoturvaorganisaatio, tietojen kasittelijoiden toimintatavat, tietojen
turvaamisen menetelmat, valineet ja toimenpiteet, tybhon osoitetut resurssit sekd va-
lineiston ja tilojen tietoturvaominaisuudet.

Hyvaksytyn tietoturvapolitikan mukainen tietoturva tulee sisallyttaa luonnollisena osana
kaikkeen toimintaan. Tietoturvan kehittdminen ja yllapito ovat osa toimintayksikon yleista
turvallisuustoimintaa, riskien hallintaa ja sisaista valvontaa.

4. TIETOTURVATYO

Tietoturvaty® on tietoturvan saavuttamiseksi tehtavien toimenpiteiden suunnittelua ja to-
teuttamista. Tietoturvatybn pddmaara on turvata toimintayksikon toiminnalle tarkeiden tie-
tojarjestelmien ja tietoverkkojen keskeytymaton toiminta, estaa tietojen ja tietojarjestelmi-
en joutuminen ulkopuolisille seka estdd niiden valtuudeton kaytto, tahaton tai tahallinen
tiedon tuhoutuminen tai vaaristyminen sek& minimoida aiheutuvat vahingot. Normaaliajan
toiminnan tietojenk&sittelyn turvaamisen lisaksi varaudutaan toiminnan keskeyttaviin uh-
katilanteisiin ja niista toipumiseen.

Sosiaali- ja terveyskeskus vastaa osana tietoturvatytta myos asiakas- ja potilastietoja si-
saltavien asiakirjojen suojaamiseen liittyvasta tietoturvatydn suunnittelusta ja toteuttami-
sesta.

5. ORGANISOINTI JA VASTUUT

Tietoturvaa johtaa ja valvoo Kangasalan sosiaali- ja terveyslautakunta. Kangasalan
kunnan sosiaali- ja terveysjohtaja paattaa sosiaali- ja terveyskeskuksen kokonaistur-
vallisuuden eri osa-alueiden kehittdmistoiminnan tavoitteista, organisoinnista, resursseis-
ta ja toimintavaltuuksista sek&a nime&a tietoturvavastaavan ja tietosuojavastaavan. Poti-
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lastietojen tietoturvasta vastaa johtava yliladkéari ja sosiaalitoimen tietoturvasta vastaa
toimistosihteeri.

Tietoturvavastaava vastaa oman alueensa tietoturvatydn kokonaisuudesta toimintayksi-
kon johdolta saamiensa resurssien ja toimintavaltuuksien puitteissa. Tietoturvavastaavan
valtuudet ja velvollisuudet pitda méaaritelld. Han vastaa myds tietoturva-asioista tiedotta-
misesta sosiaali- ja terveyskeskuksen ulkopuolelle ja toimintayksikdssa yleisella tasolla.
Tietoturvavastaava vastaa toimintayksikon tietoturvallisuustason méaarittelysta ja arvioin-
nista ja raportoinnista seka muusta hallinnollisesta tietoturvasta. Han vastaa tietoturvan
kehittamissuunnitelmien tekemisestd, toteutuksen valvonnasta, tietoturvatietouden edis-
tamisesta ja tietoturvallisesta toimintatavasta toimintayksikdssa ja sen ostamissa palve-
luissa seka raportoinnista johdolle.

Auditointikriteerien mukaan tietosuojavastaavalla tulee olla kirjallinen toimenkuva. Tie-
tosuojavastaavan tehtavana on toimia rekisterinpitgjan erityisasiantuntijana henkilttieto-
jen hyvan kasittelytavan ja mahdollisimman korkeatasoinen tietosuojan saavuttamiseksi.
Hanen tehtdvanaan on tukea henkilokuntaa tietosuoja-asioissa ja auttaa toteuttamaan
rekisterinpitajalle maaratyt henkilotietolain mukaiset velvoitteet.

Sosiaali- ja terveyskeskuksen keskeisten toimintojen turvandkemyksia edustaa tietotur-
varyhma, jonka asettaa sosiaali- ja terveysjohtaja. Tietoturvaryhmalle tulee nimeta pu-
heenjohtaja ja sihteeri. Ryhman jasenet vastaavat oman vastuualueensa tietoturvapro-
sessin asioiden valmistelusta. Tietoturvaryhma kasittelee tietoturvan linjaukset ja ohjeet
ennen kuin ne esitellddn johdolle hyvaksyttavéksi. Tietoturvaryhméan kokoonpano on or-
ganisaatiokohtainen.

Jokaisella tietojarjestelmalla on omistajayksikkd ja vastuuhenkilé. Tietojarjestelman
vastuuhenkilén velvollisuuksiin kuuluu tietojarjestelman toimintaan ja turvallisuuteen ase-
tettavien vaatimusten (esim. kriittisyyden, jatkuvuussuunnittelun ja varmuuskopiointime-
nettelyn) maarittely seka kayttdoikeuksien myoéntdminen ja valvonta. Tietoturva-asioiden
ohjeistamisesta, tiedottamisesta ja valvonnasta omassa yksikdssdan vastaa yksikon
esimies.

Organisaatiossa jokainen toimintayksikon tydntekija, tietoja kasitteleva, tietojarjestelmien
tai tietoverkkojen yllapitdja ja kayttdja on omalta osaltaan vastuussa tietoturvan toteutta-
misesta seké tietoturvaohjeiden noudattamisesta. Jokainen henkil6 on velvollinen tieto-
turvaan liittyvien uhkien ja poikkeamien raportoimisesta esimiehelleen tai tietoturvavas-
taavalle.

6. TIETOTURVAN TOTEUTUS

Tietoturvan toteuttamisen perusta on Kangasalan kunnan sosiaali- ja terveyslautakunnan
hyvaksyma kirjallinen tietoturvapolitiikka, joka annetaan tiedoksi jokaiselle toimintayksikon
tyontekijalle ja tietojarjestelmien kayttajalle.
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Toimintayksikon tietoturvaperiaatteet perustuvat kansallisiin, yleisiin ja toimialakohtaisiin
tietoturvaa, henkilorekistereitd, hyvaa tiedonhallintatapaa ja tiedon laatua ohjaaviin, vel-
voittaviin sdadaoksiin, ohjeisiin ja standardeihin.

Lainsdadannon ja ohjeistuksen muutokset otetaan huomioon toimintayksikon tietoturvan
kehittamisessa.

Tietoturvan toteuttaminen ja yllapito kuvataan yksityiskohtaisesti tietoturvasuunnitel-
massa. Tietoturvan toteutuksen tulee perustua niihin vaatimuksiin, joita toiminta ja palve-
lut sekd kunkin tiedon ja tietojarjestelman turvallisuusluokka asettavat tietojenkasittelyn
varmuudelle, kaytettavyydelle, salassapidolle, laadulle ja toiminnan jatkuvuudelle seka
toimintaan kohdistuvien riskien arvioinnille. Vaatimusten selvittdminen, riskien arvioiminen
ja niiden perusteella turvallisuustoimenpiteiden maaritteleminen tapahtuu saannoéllisesti
suoritettavilla turvallisuusanalyyseilla.

Tietoturvan tavoitteiden saavuttaminen on jatkuva prosessi, joka tapahtuu hallinnollisten
ja teknisten ratkaisujen avulla. Ne kuvataan tietoturvasuunnitelmassa ja tarvittaessa kayt-
toymparistaille ja yksikdille laadituissa erillisissa tietoturvan kehittdmissuunnitelmissa.

Kayttdjien toimintaa ohjataan tietoturvasuunnitelmaan sisaltyvilla kayttosdannoilla seka
vahvistetuilla ja saatavilla olevilla toimintaohjeilla seka tietoturvakoulutuksella. Jokainen
kayttaja allekirjoittaa kayttajan tietosuojaohjeen ja sitoumuksen saadessaan oikeuden
tehtaviensd mukaiseen tietojarjestelmien ja tietoaineistojen kayttoon.

7. TIETOTURVAN SEURANTA JA VALVONTA

Kayttajien ja yllapitdjien tulee ilmoittaa havaitsemastaan tietoturvan puutteesta, tietotur-
vaan liittyvasta vaarinkaytoksesta tai epailemastaan tietoturvarikkomuksesta esimiehel-
leen tai tietoturvavastaavalle.

Yksikdn esimiehen tehtavéana on valvoa tietoturvan toteutumista omassa yksikossaan.
Tietoturvavastaavan tehtdvand on seurata ja valvoa Kangasalan kunnan tietojarjestelmi-

en tietoturvan toteutumista ja ryhtya toimenpiteisiin havaittujen tietoturvan heikkouksien
korjaamiseksi.



